Perancangan Kriptografi Block Cipher Berbasis Pola Alat Musik Tifa Papua by Heipon, Yohan Adipoetra
 
 
      Perancangan Kriptografi Block Cipher 
Berbasis Pola Alat Musik Tifa Papua 
 
 
 
 
Artikel Ilmiah 
 
 
 
 
 
 
 
 
 
 
 
 
 
Peneliti : 
Yohan Adipoetra Heipon (672011009) 
Magdalena A. Ineke Pakereng, M.Kom. 
 
 
 
 
 
 
 
 
Program Studi Teknik Informatika 
Fakultas Teknologi Informasi 
Universitas Kristen Satya Wacana 
Salatiga 
November 2016 
ii 
 
Perancangan Kriptografi Block Cipher 
Berbasis Pola Alat Musik Tifa Papua 
 
 
 
 
Artikel Ilmiah 
 
 
 
 
Diajukan Kepada 
Fakultas Teknologi Informasi 
Untuk Memperoleh Gelar Sarjana Komputer 
 
 
 
 
 
 
 
Peneliti : 
Yohan Adipoetra Heipon (672011009) 
Magdalena A. Ineke Pakereng, M.Kom. 
 
 
 
 
 
 
 
Program Studi Teknik Informatika 
Fakultas Teknologi Informasi 
Universitas Kristen Satya Wacana 
Salatiga 
November 2016 
iii 
 
 
 
 
 
 
iv 
 
 
 
 
v 
 
 
 
 
vi 
 
 
 
 
 
 
vii 
 
 
 
 
viii 
 
Perancangan Kriptografi Block Cipher 
Berbasis Pola Alat Musik Tifa Papua 
 
1
Yohan Adipoetra Heipon, 
2
Magdalena A. Ineke Pakereng 
Fakultas Teknologi Informasi 
Universitas Kristen Satya Wacana 
Jl. Diponegoro 52-60, Salatiga 50711, Indonesia 
Email: 
1)
672011009@student.uksw.edu, 
2)
ineke.pakereng@staff.uksw.edu 
 
Abstract 
 
Cryptography is the science that is used to secure the data. To increase the security 
level of the cryptography needs to be developed. Block cipher with musical 
instruments drums Papua pattern algorithm is developed based on the principles of 
block cipher with a block size of 64 bits. This study makes a new cryptography with 
the principles of cryptography that four box process is repeated four times to produce 
results quite effective from 4 looping.Examination in this study by changing the 
plaintext with the same key. The results obtained from this study received optimal 
pattern in the design of cryptography.The average value Avalanche Effect obtained 
by each round is 15,23438. 
Keywords: Cryptography,Cipher Block, Pattern Music Instrument Drums Papua 
 
 
 
Abstrak 
Kriptografi merupakan ilmu yang digunakan untuk mengamankan data.Untuk meningkatkan 
tingkat keamanannya maka kriptografi perlu dikembangkan.Blockcipherdengan pola alat 
musik tifa Papua merupakan algoritma yang dikembangkan berdasarkan prinsip block 
cipher dengan ukuran blok sebanyak 64 bit. Penelitian ini membuat kriptografi baru 
dengan prinsip kriptografi yaitu empatproses yang diulang sebanyak 4 kali 
menghasilkan hasil yang cukup efektif dari 4 putaran.Pengujian dalam penelitian ini 
dengan mengganti plaintext dengan kunci yang sama. Hasil yang diperoleh dari 
penelitian ini mendapat pola optimal dalam perancangan kriptografi.Nilai rata-rata 
Avalance Effect yang di peroleh tiap putaran adalah 15,23438. 
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1. Pendahuluan 
 
Dalam era teknologi saat ini, keamanan data sangat diperlukan oleh seluruh 
lapisan masyarakat maupun organisasi. Sehubungan dengan hal tersebut maka 
dikembangkanlah sebuah ilmu untuk menjaga kerahasiaan data. Kriptografi 
merupakan sebuah seni menyandikan data, dimanadata yang hendak dikirim ataupun 
disimpan akan disandikan terlebih dahulu agar bisa dijaga keamanan dan 
kerahasiaannya. Data yang telah disandikan kemudian dikirim kepada penerima dan 
dapat dikembalikan ke bentuk aslinya dengan tidak mengurangi isi pesan 
tersebut.Data disandikan agar apabila ada pihak-pihak yang menyadap pengiriman 
data, pihak tersebut tidak dapat mengerti isi data yang dikirim karena masih berupa 
kata sandi. Ada dua proses yang dapat dilakukan dalam kriptografi, yaitu proses 
enkripsi dan dekripsi. Proses enkripsi adalah proses mengubah data asli menjadi data 
sandi, sedangkan proses dekripsi adalah proses mengembalikan data sandi menjadi 
data aslinya.Data asli atau data yang akan disandikan disebut dengan 
plaintext,sedangkan data yang sudah disandikan disebut dengan ciphertext. Proses 
enkripsi dilakukan oleh pengirim sebelum data tersebut dikirimkan. Sedangkan 
proses dekripsi dilakukan setelah data diterima agar penerima data dapat mengetahui 
isi dari data yang dikirim. 
Algoritma yang diterapkan dalam perancangan Kriptografi  ini adalah algoritma 
block cipher berbasis pola alat musik tifa Papua.Block Cipher merupakan algoritma 
kriptografi simetris yang mengenkripsi satu blokplaintext dengan jumlah bit tertentu 
dan menghasilkan blok ciphertext dengan jumlah bit yang sama, sedangkan pola yang 
digunakan (alat musik tifa Papua) dipakai dalam proses pengambilan bit. Pola alat 
musik tifa Papua dipilih dengan alasan ingin mengangkat kearifan budaya lokal 
daerah Papua, sebagaimana diketahui bahwa alat musik tifa digunakan oleh hampir 
sebagian besar masyarakat Papua dalam proses upacara adat maupun acara-acara adat 
lainnya. 
  
 
2. Tinjauan Pustaka 
 
Saat ini sudah banyak penelitian yang berkembang tentang kriptografi 
simetris.Salah satunya dalam penelitian yang berjudul“Perancangan Kriptografi 
Block Cipher denganLangkah Kuda”yang membahas tentangkriptografi block cipher 
dengan langkah kuda lari dan langkah kuda jalan. Algoritma langkah kuda lari dan 
langkah kuda jalan dapat membuktikan bahwa pola ini dapat menghasilkan 
kriptografi simetris dan dapat memenuhi lima-tupel).Hasil perbandingan dengan 
AES-128, rancangan berbasis langkah kuda adalah 0.94869906 ms [1]. 
 Penelitian kedua yang berjudul “Penggunaan Motif Kain Tenun Timor Dan 
Linear Congruential Generator (LCG) Dalam Merancang Dan mengimplementasikan 
Algoritma Kriptografi Cipher Block”yangmembahas tentang algoritma Kain Tenun 
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Timor (KTT) dan linear congruentialgenerator (LCG) sebagai pembangkit 
kunci.Perancangan algoritma kriptografi berbasis motif kain tenun timor adalah suatu 
rancangan algoritma kriptografi cipher block yang beroperasi dalam bentuk bit, dan 
termasuk dalam teknik kriptografi kunci simetris. Hasil dari perancangan algoritma 
kriptografiblock cipher ini dapat digunakan untuk mengenkripsi dan mendekripsi teks 
yang kemudian diimplementasikan ke dalam bentuk aplikasi [2]. 
 Adapun penelitian ketiga berjudul ”Perancangan Kriptografi Block Cipher 
256 bit berbasis pada pola tuangan air”. Dalam penelitian ini, perancangan kriptografi 
menggunakan pola tuangan air untuk pengambilan dan pemasukan bit yang 
dikombinasikan dengan tabel substitusi [3].Kriptografi adalah ilmu sekaligus seni 
untuk menjaga keamanan pesan (message) [4]. Kriptografi (cryptography) berasal 
dari Bahasa Yunani: “cryptos” artinya “secret” (rahasia), sedangkan (graphein) 
artinya “writing” (tulisan). Jadi, kriptografi berarti “secret writing” (tulisan rahasia).
 Definisi yang digunakan di dalam buku yang lama (sebelum tahun 1980-an) 
menyatakan bahwa kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan 
dengan cara menyandikannya dalam bentuk yang tidak dapat dimengerti lagi 
maknanya [5]. Proses menyandikan plaintext menjadi ciphertext disebut enkripsi 
(encryption) atau enciphering, Sedangkan proses mengembalikan ciphertext menjadi 
plaintext disebut dekripsi (decryption) atau deciphering [5]. Setiap proses enkripsi 
dan dekripsi pastilah memerlukan suatu kunci rahasia. Bila enkripsi dan dekripsi 
dilakukan hanya dengan satu kunci yang sama, ini adalah jenis kriptografi dengan 
enkripsi simetris atau biasa disebut kriptografi simetris. Sedangkan jika enkripsidan 
dekripsi dilakukan dengan dua kunci, yaitu public dan private, ini jenis kriptografi 
asimetris.  
 Dalam penelitian ini, digunakan kriptografi simetris karena tidak 
membutuhkan proses komputasi yang rumit untuk proses enkripsi dan dekripsi. 
Penelitian-penelitian tersebut menjadi acuan dalam membentuk ide untuk merancang 
penelitian baru tentang perancangan kriptografi block cipherberbasis pola alat musik 
tifa Papua. Pada penelitian ini proses enkripsi dilakukan dalam 4 (empat) putaran 
untuk mengurangi penggunaan memori karena pada penelitian sebelumnya yang 
secara umum mencapai 8-20 putaran yang memakan banyak memori pada setiap 
putarannya. 
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Gambar 1 Skema Proses Enkripsi dan Dekripsi Pada Block Cipher[1].
  
Misalkan blok plainteks (P) yang berukuran n bit  
 npppP ,, 21        (1) 
Blok ciphertext (C) maka blok C adalah 
 ncccC ,,, 21         (2)  
Kunci (K) maka kunci adalah 
 nkkkK ,, 21        (3) 
Sehingga proses Enkripsi adalah 
     CPEK          (4) 
Proses dekripsi adalah 
     PCDK          (5) 
Kriptografi harus melalui uji kriptosistem terlebih dahulu yang diuji dengan 
metode Stinson. Sebuah sistem kriptografi harus memenuhi lima-tupel (Five-tuple) 
(P, C, K, E , D) dengan kondisi [6]  :  
1. P adalah himpunan berhingga dari plainteks, 
2. C adalah himpunan berhingga dari ciphertext, 
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3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci, 
4. Untuk setiapk K,terdapat aturan enkripsiekEdan berkorespodensi dengan 
aturan dekripsidkD.Setiapek : PCdan dk : C Padalah fungsi sedemikian 
hinggadk(ek(x))= x untuk setiap plainteksxP. 
 
Sehingga Untuk setiap 𝑘𝜖𝑲, terdapat aturan enkripsi 𝑒𝑘𝑬dan 
berkorespondensi dengan aturan dekripsi 𝑑𝑘𝜖𝑫. Setiap 𝑒𝑘: 𝑷 → 𝑷dan dk:𝑪 → 𝑷 
adalah fungsi sedemikian hingga 𝑑𝑘(𝑒𝑘(𝑥))  =  𝑥 untuk setiap plainteks 𝑥𝜖𝑷.  
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext yang 
acak dari plaintext maka digunakan Persamaan 6, dimana variable X merupakan 
plaintext dan Y merupakan ciphertext. 
 
 𝑟 =
nΣxy – (Σx) (Σy) 
√{nΣx² – (Σx)²} {nΣy² – (Σy)²}
    (6) 
 Dimana: 
  n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabelY 
 
Untuk mengetahui nilai keacakan dari hasil enkripsi antara ciphertextdengan 
plaintext digunakan diferensiasi data yang dimana  perbandingan selisih antara dua 
titik dalam kalkulus. Metode ini sering disebut sebagai turunan atau kemeringan dari 
data. Jika diberikan kumpulan data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat 
bahwa xi<xi+1 dimana i = 1…n. Data tersebut dapat divisualisasikan ke dalam 
koordinat Cartesius untuk setiap x sebagai variabel bebas dan y atau kadang ditulis 
sebagai f(x) sebagai variabel tak bebas. Untuk menentukan diferensiasi data pada dua 
titik maka persamaan yang dapat dibentuk seperti persamaan 7. 
)(
)(
ba
ab
xx
yy
x
y





   (7) 
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Pengujian statistika menggunakan korelasi yang merupakan suatu teknik statistik 
yang dipergunakan untuk mengukur kekuatan hubungan dua variabel dan juga untuk 
mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil yang sifatnya 
kuantitatif.Kekuatan hubungan antara dua variabel biasanya disebut dengan koefisien 
korelasi dan dilambangkan dengan symbol “r”. Nilai koefisien r akan selalu berada 
diantara -1 sampai +1. Untuk memudahkan menetukan kuat lemahnya hubungan 
antara variabel yang diuji maka dapat digunakan Tabel 1 [7]. 
Selanjutnya akan dibahas dasar-dasar teori yang digunakan dalam penelitian 
ini. Kriptografi memiliki dua konsep utama, yaitu enkripsi dan dekripsi. Enkripsi 
adalah proses dimana plaintextdilakukan proses penyandian sehingga menjadi 
ciphertextyang merubah pesan menjadi bentuk lain dengan tujuan tidak dapat dibaca 
oleh orang lain selain pengirim dan penerima tanpa merubah isi pesan tersebut, 
sedangkan dekripsi adalah proses mengembalikan menjadi plaintext.  
 Block cipher atau cipher blok digolongkan sebagai kriptografi modern. Input dan 
output dari algoritma block cipher berupa blok dan setiap blok terdiri dari beberapa 
bit (1 blok terdiri dari 64-bit atau 128-bit). Block cipher juga  merupakan algoritma 
kunci simetri atau kriptografi kunci privat, dimana kunci untuk enkripsi sama dengan 
kunci untuk dekripsi . Secara umum block cipher dapat ditunjukkan pada Gambar 1. 
 
 
Tabel 1 Klasifikasi Koefisien Korelasi 
Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
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3. Metode Penelitian 
 Perancangan kriptografi ini akan diselesaikan melalui beberapa tahapan 
penelitianyaitu: (1) Identifikasi Masalah, (2)Pengumpulan Data, (3) Perancangan 
Kriptografi, (4) Uji Kriptografi,dan (5) Penulisan Laporan. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Gambar 2 Tahapan Penelitian 
 
Tahapan penelitian pada Gambar 2, dapat dijelaskan sebagai berikut : Tahap 
Identifikasi masalah:pada tahap ini dilakukan analisa tentang masalah yang ada, dan 
tentang apa saja yang dibutuhkan dalam menyelesaikan perancangan kriptografi 
ini.Batasan masalah yang dibahas dalam perancangan kriptografi berbasis pola alat 
musik tifa Papua, yaitu :1 Plaintext dan kunci dibatasi maksimal 8 karakter; 2) Block-
block yang digunakan pada perancangan kriptografi block cipher berbasis 64 bit pada 
pola alat musik tifa Papua menggunakan block8x8 (64-bit); 3) Pola yang digunakan 
pada rancangan adalah alat musik tifa Papua; Tahap pengumpulan data:Dalam tahap 
ini dilakukan pengumpulan data yaitu menemukan pola yang akan digunakan dalam 
proses perancangan kriptografi block cipher dan mengumpulkan data dari penelitian 
sebelumnya; Tahap Perancangan Kriptografi:Pada tahap ini akan dirancang 
kriptografi menggunakan pola alat musik tifa Papua kemudianmembuat rancangan 
enkripsi dan dekripsi  yang diterapkandalam block cipher dengan ukuran block8x8 
(64-bit),enkripsi pada kunci dibuat sesuai alur yang telah ditentukan pada kunci; 
Tahap pengujian kriptografi : Pada tahap ini akan dilakukan pengujian tentang 
kriptografi yang sudah dirancang, serta menguji korelasi dari tiap pola yang ada. 
Dalam perancangan kriptografi block cipher berbasis pola alat musik tifa 
Papuaini dilakukan proses enkripsi dan proses dekripsi. Proses enkripsi 
Identifikasi Masalah 
Pengumpulan Data 
Perancangan Kriptografi 
Uji Kriptografi 
Penulisan Laporan 
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padaperancangan kriptografi block cipher berbasis pola alat musik tifa Papuaakan 
dilakukan dengan menggunakan putaran sebanyak 4 kali, yang ditunjukkan dalam 
Gambar 3. 
 
 
Gambar 3Rancangan AlurProses Putaran Enkripsi 
 
Gambar 3 menunjukkan rancangan alur proses enkripsi pada 
perancangankriptografi block cipher berbasis pola alat musik tifa Papua. Proses 
enkripsi akan dijelaskan sebagai berikut: a) Menyiapkan plaintext; b) Mengubah 
plaintext menjadi biner sesuai dalam tabelASCII; c) Dalam rancangan proses 
enkripsi, plaintext dan kunci akan melewati empat (4) proses pada satu (1) putaran 
sebelum menghasilkan ciphertext:1) proses pengambilan bit dari plaintext (P1) 
dengan menggunakan pola alat musik tifa Papua dan di-XOR dengan kunci (K1) 
yang diambil juga dari plaintextdengan menggunakan pola busur panahyang 
kemudian menghasilkan ciphertext. 2) Bit ciphertext (P1) diturunkan menjadi 
plaintext (P2) dan di-XOR lagi dengan kunci (P2). 3) Ciphertext dari P2 diturunkan 
menjadi plaintext (P3) dan di-XOR lagi dengan kunci (K3) dengan pola yang sama 
pada P1 dan P2. 4) Hasil XOR P2 dan K3 dijadikan plaintext pada (P4) dan di-XOR 
lagi dengan kunci (K4) sehingga menghasilkan ciphertext (C). 5) Setelah melewati 
proses 4 (P4) dan menghasilkan ciphertext (C), maka ciphertext pada proses 4 
dijadikan plaintext untuk putaran berikut dengan proses yang sama dan berlanjut 
sampai putaran ke-4. 
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4 Hasil dan Pembahasan 
Pada bagian ini akan dibahas  secara lebih rinci mengenai perancangan 
kriptografi block cipherberbasis pola alat musik Tifa Papua. Pada perancangan 
kriptografi ini digunakan 2 pola pengambilan bit bilangan yaitu menggunakan pola 
alat musik tifa Papua dan pola busur panah. 
 
 Gambar 4 Rancangan Pola Tifa Papua                Gambar  5 Rancangan Pola Busur Panah 
 
Gambar 4 merupakan pola tifa Papua yang dijadikan sebagai pola dalam 
pengambilan bit pada blok cipher, pola pengambilan menggunakan tifa ini dimulai 
dari 8 bit angka yang berwarna merah (bagian kepala tifa),kemudian warna kuning 
yang merupakan bagian tubuh tifa, dilanjutkan ke warna hijau (bagian bawah tifa), 
dilanjutkan ke warna biru yang merupakan bagian pegangan tifa. Untuk pengambilan 
bit sisa diluar dari pola tifa, akan ditunjukkan dalam Gambar 6. 
 
 
Gambar 6Proses Pengambilan bit pada pola tifa 
 
Pada Gambar 6 telah ditandai  dengan tanda panah yang tidak tebal dan yang 
tebal. Tanda panah yang tebal merupakan proses pengambilan bit yang diambil 
langsung dari gambar tifa dan untuk bit sisa diluar gambar tifa, proses 
pengambilannya ditandai dengan tanda panah yang tidak tebal. 
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Pola berikutnya yang digunakan dalam proses pengambilan bit ialah pola 
busur panah, dimana barisan bit yang dipilih untuk menjadi bit pemasukan 
menyerupai model busur pan panah seperti yang dilihat pada Gambar 5. Pengambilan 
bit untuk blok berpola anak panah ini dimulai dari deretan bilangan biner yang 
ditandai dengan warna merah kemudian kuning,hijau,biru,ungu,abu-abu,coklat, dan 
putih.  
 
Gambar 7Pengambilan Bit Pola Busur Panah 
 
Pengambilan bit pada pola busur panah ini terlihat seperti pada Gambar 7, 
dimana 8 bit pertama dimulai dari sudut kiri paling bawah yang diblok warna merah, 
contohnya yang ada pada gambar ialah 11110111, kemudian dilanjutkan ke warna 
kuning dengan mengikuti alur anak panah. Dalam proses enkripsi dan deskripsi juga 
terdapat pola pemasukan bit kedalam blok-blok plainteks dan kunci. Ada 4 poloa 
pemasukan bilangan yang digunakan sebagai alur pemasukan bilangan pada proses 
ini, yaitu : 
 
 
Gambar 8 Proses Pemasukan Bit (P1) Gambar  9 Proses Pemasukan Bit (P2) 
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Gambar 10 Proses Pemasukan Bit (P3) Gambar 11 Proses Pemasukan Bit (P4) 
 
Proses pemasukan bit yang pertama yaitu bit diambil dan dimasukkan dari 
kanan ke kiri dan pemasukkan bit ini berada di proses 1. Pada proses berikutnya bit 
yang masuk dari kiri ke kanan, proses 3 menggunakan pemasukan bilangan dari atas 
ke bawah dan proses 4 pemasukan bilangannya dari bawah ke atas seperti yang sudah 
ditunjukkan oleh Gambar 8 sampai Gambar 11. 
Alur proses enkripsi telah dijelaskan di pembahasan sebelumnya yaitu pada 
bagian metode dan perancangan algoritma. Setelah melakukan proses enkripsi dengan 
pola pengambilan dan pemasukan yang ada, maka dibuatlah sebuah kombinasi pola 
agar dapat mengetahui nilai korelasi atau keterkaitan antara ciphertext dan plaintext. 
 
Tabel 2 Kombinasi Pola 
 KOMBINASI  
POLA NILAI KORELASI  POLA NILAI KORELASI  
A-B-C-D      0.071708003  C-A-B-D 0.105402349  
A-B-D-C      0.373858164  C-A-D-B 0.202820613  
A-C-B-D     0.773239184  C-B-A-D 0.288549013  
A-C-D-B      0.760182938  C-B-D-A 0.079907889  
A-D-B-C      0.642217907  C-D-A-B 0.053289837  
A-D-C-B      0.654306181  C-D-B-A 0.41986839  
B-A-C-D      0.314104006  D-A-B-C 0.11065461  
B-A-D-C      0.303729457  D-A-C-B 0.44730739  
B-C-A-D      0.005078495  D-B-A-C 0.329305372  
B-C-D-A      0.345586976  D-B-C-A 0.1290149  
B-D-A-C      0.179472444  D-C-A-B 0.08042244  
B-D-C-A     0.08720959  D-C-B-A 0.220386267  
 
 Tabel 2 menunjukkan bahwa urutan kombinasi pola dengan nilai korelasi 
yang terbaik terdapat pada urutan pola kombinasi B-C-A-D dengan nilai korelasinya 
mendekati 0. 
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Berdasarkan pola-pola yang sudah dirancang, dilakukan pengujian korelasi 
atau nilai keterikatan antara plaintext dan ciphertext dengan menkombinasikan urutan 
pola untuk mendapatkan rata-rata korelasi terbaik. Pengujian dilakukan dengan 
menggunakan 3 (tiga) contoh plaintext yang berbeda yaitu : 
 
-   FTI UKSW 
-   F$7%h1!0 
-   U|<$WF7! 
 
menggunakan kunci : FAKULTAS 
 
Berdasarkan pengujian korelasi dengan mengganti plaintext dengan karakter yang 
berbeda, maka hasil rata-rata terbaik yang dipilih untuk menjadi acuan untuk 
perancangan proses enkripsi. 
 
 Tabel 2 Tabel Rata Korelasi 
RATA-RATA NILAI KORELASI 
POLA RATA-RATA POLA RATA-RATA 
A-B-C-D 0,247906041 C-A-B-D 0,237812994 
A-B-D-C 0,378667755 C-A-D-B 0,207971626 
A-C-B-D 0,542285435 C-B-A-D 0,450314264 
A-C-D-B 0,554851516 C-B-D-A 0,157556398 
A-D-B-C 0,390782263 C-D-A-B 0,168065214 
A-D-C-B 0,343092411 C-D-B-A 0,389053724 
B-A-C-D 0,286623403 D-A-B-C 0,12479805 
B-A-D-C 0,306773197 D-A-C-B 0,497737772 
B-C-A-D 0,11394444 D-B-A-C 0,370539556 
B-C-D-A 0,314705143 D-B-C-A 0,229352651 
B-D-A-C 0,273874969 D-C-A-B 0,181019659 
B-D-C-A 0,232744521 D-C-B-A 0,122816955 
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Tabel 2 menunjukkan bahwa urutan kombinasi pola dengan rata-rata korelasi terbaik 
terdapat pada urutan pola B-C-A-D. Kombinasi ini pun akan dilanjutkan proses 
enkripsinya sampai putaran ke-5 untuk menghasilkan ciphertext. 
Sebelumnya sudah dijelaskan bahwa perancangan algoritma kriptografi Block 
Cipher berbasis polaalat musik tifa Papua ini hanya dilakukan dalam 4 putaran untuk 
mendapatkan ciphertext dan dalam setiap putaran terdapat 4 (empat) proses. Proses 
enkripsi secara umum dapat dilihat pada Gambar 3. Proses pertama plaintext dan 
kunci dikonversi menjadi ASCII kemudian diubah ke bilangan biner. Plaintext 
kemudian dimasukkan ke dalam kolom matriks 8 x 8 menggunakan pola pemasukan 
bit dan dilakukan pengambilan dengan pola alat musik tifa papua dan juga pola busur 
panah yang berbeda-beda pada setiap proses. 
 
 
Gambar 12 Tabel Subtitusi S-Box 
 
Gambar 12 merupakan tabel substitusi S-box yang digunakan dalam proses 
enkripsi. Cara pensubstitusian adalah sebagai berikut: untuk setiap byte pada array 
state, misalkan S[r, c] = xy, yang dalam hal ini xy adalah digit heksadesimal dari nilai 
S[r, c], maka nilai substitusinya, dinyatakan dengan S’[r, c], adalah elemen di dalam 
S-box yang merupakan perpotongan antara baris x dengan kolom y.
Misalnya S[0, 0] = 19,maka S’[0, 0] = d4.Untuk pengujian algoritma dilakukan 
dengan mengambil plaintext adalah FTI UKSW dan kunci adalalah FAKULTAS, 
maka mendapatkan ciphertext yang telah dikonversi ke dalam nilai hexadecimal. 
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Tabel 3 Hasil Ciphertext Setiap Putaran. 
 
Putaran Hasil Hexadecimal 
 
 
1 
 
2020A94F1CEC4BCF 
2                     71DC39A0F1B76662 
3 065BAFB9FDB22E15 
4 F3998A5A7847E831 
  
 
Tabel 3 merupakan hasil enkripsi dari setiap putaran.Hasil dari putaran 4yang 
menghasilkan ciphertext. 

 
 
Gambar 13 Proses Dekripsi Dalam Perancangan 
 
Proses dekripsi dugunakan untuk mengubah pesan yang telah dienkripsi 
kedalam pesan asli agar penerima pesan dapat mengetahui isi pesan yang dikirimkan. 
Proses dekripsi yang dibuat harus sesuai dengan urutan pola pada tiap proses agar 
pesan yang sudah dirubah kedalam ciphertext dapat kembali ke plaintext. 
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Gambar 13 Konsep Proses Dekripsi 
Untuk mengembalikan pesan enkripsi ke pesan asli, perlu dilakukan tahapan-
tahapan sesuai Gambar 13, dimana antara kunci di proses 4(K4) dengan Plaintext 4 
(P4) di-XOR sehingga mendapatkan Ciphertext 3 (C3) selanjutnya kunci dari proses 
3(K3) di-XOR lagi dengan Plaintext 3 (P3) sehingga menghasilkan Ciphertext 2 
(C2), proses ini dilakukan terus sebanyak 4 putaran sesuai jumlah putaran yang 
digunakan dalam perancangan sehingga akan mengembalikan Ciphertext kedalam 
Plaintext. 
 Salah satu prinsip block cipher adalah proses perulangan, dan juga nilai 
avalanche effect (AE). Dalam pengujian ini berisi tentang plaintextyangberbeda 
"DISASTER" dan "DISCSTER" dengan menggunakan kunci yang sama plaintext 
diganti dengan “DISCSTER” untuk melihat perubahan 1 bit (pergantian dari huruf A 
dengan C). Masing-masing karakter dalam plaintext dan kunci akan dikonversi ke 
dalam desimal berdasarkan kode ASCII. Hasil pengujian berdasarkan plaintext yang 
akan dibandingkan maka diperoleh nilai AE.  
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         Tabel 4 Hasil Perubahan Bit dan Nilai Avalanche Effect 
 
 Putaran Perubahan Bit      AE 
  
  Putaran  1           1  1,5625 
 Putaran  2           3  4,6875 
 Putaran  3          11            17,1875 
 Putaran  4             24                37,5 
 
  Rata-Rata = 15,23438  
 
Tabel 4 menunjukkan perubahan bit yang terjadi pada setiap proses putaran. 
Pada putaran pertama hanya 1 bit yang berubah kemudian pada putaran 2 terjadi 
perubahan pada 3 bit, putaran 3 menunjukkan peningkatan perubahan bit ke nilai 11 
kemudian putaran 4 menunjukkan terjadi perubahan bit sebanyak 24. Jika dihitung 
nilai rata-rata Avalanche Effect perubahan bit yang terjadi pada 4 proses putaran, 
maka nilai rata-ratanya berada pada angka 15,23438. Grafik peningkatan nilai 
Avalanche Effect ditunjukkan pada Gambar 14. 
 
 
 
 
 
                          Gambar 14 Grafik Nilai Avalanche Effect 
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Tabel 4 Algoritma Proses Enkripsi dan Dekripsi. 
 
 Tabel 4 merupakan algoritma proses enkripsi dan dekripsi. Proses enkripsi 
menghasilkan C4 sedangkan proses dekripsi menghasilkan P1.  
  
 
 
 
 
 
Proses Enkripsi Proses Dekripsi 
 
1. Masukkan plaintext dan kunci 
2. Plaintext dan kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom  P1 
menggunakan pola masuk Plaintext 
5. Bit P1 disubstitusikan baris dan kolom 
 
6. P1 di-XOR dengan K1 menghasilkan C1 
7. C1 = P2 
 
8. Bit P2 dimasukkan menggunakan pola Tifa 
Papua 
 
9. P2 di-XOR dengan K2 menghasilkan C2 
10. C2 = P3 
 
11. P3 di-XOR dengan K3 menghasilkan C3 
 
12. C3 diubah ke BINER 
13. BINER diubah ke HEXA 
 
14. Hasil HEXA invers diubah ke BINER 
15. C3=P4 
 
16. BINER dimasukkan kedalam kolom P4  
17. P4 di-XOR dengan K4 menghasilkan C4 
18. C4 diubah ke BINER 
19. BINER diubah ke ASCII 
20. ASCII diubah ke HEXA 
 
1. Masukkan C4 
2. C4 diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom  P4  
 
5. C4 di-XOR dengan K4 
6. Bit P4 diubah ke BINER 
7. BINER diubah ke HEXA 
8. HEXA dimasukkan kedalam tabel S-BOX 
9. Hasil HEXA invers diubah ke BINER 
10. P4=C3 
 
11. BINER dimasukkan kedalam kolom C3 
menggunakan pola masuk plaintext 
12. C3 di-XOR dengan K3 
 
13. P3=C2 
 
14. BINER dimasukkan kedalam kolom C2 
menggunakan pola masuk plaintext 
15. C2 di-XOR dengan K2 
16. Hasil XOR ditransposisikan terbalik dengan pola 
alat musik Tifa Papua 
17. P2=C1 
 
18. C1 di-XOR dengan K1 
 
19. P1 diubah ke BINER 
20. BINER diubah ke ASCII 
21. ASCII diubah ke CHAR 
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Pseudocode proses Enkripsi dan Dekripsi, dijelaskan sebagai berikut : 
Proses Enkripsi 
{Program ini digunakan untuk melakukan proses enkripsi data} 
 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4,A,B = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks P1, masukan BINER 
    P1 substitusi baris dan kolom 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 substitusi baris dan kolom 
  Output K1 
 Print C1 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  C1 = kolom matriks P2, masukan C1 
   P2 dimasukkan menggunakan pola tifa papua 
  Output P2 
  K1 = kolom matriks K2, masukan K1 
   K2 Transposisi menggunakan pola tifa papua 
  Ouput K2 
 Print C2 
 C2 = P3 
 C3<- P3⨁ K3 
   
 Print C3 
 C3 = P4 
  Invers Hexa C3 
  C3 to BINER 
  BINER to HEXA 
  masukan HEXA 
  
 C4 <- P4⨁ K4 
  Dari BINER S-Box = kolom matriks P4,  
  Output P4 
  Dari K3 = kolom matriks K4,  
  Output K4 
 Print C4 
Repeat 
 
End 
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Proses Dekripsi 
{Program ini digunakan untuk melakukan dekripsi data} 
 
Kamus 
P,C,K,P1,P2,P3,P4,K1,K2,K3,K4,A,B = integer 
C1,C2,C3,C4 = integer 
 
Start 
 K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
 Output K1 
 K2<- K1 
  K2 Transposisi mengunakan pola Tifa Papua 
 Output K2 
 
  K3 <- K2 
  K2bit dibagi 2 -> A,B 
 Output K3 
 
  K4 <- K3 
  K3 to BINER 
  BINER to HEXA 
   
 Output K4 
 
 P4 <- C4⨁ K4 
  Input C 
  Read C 
   C4 to ASCII 
   ASCII to BINER 
   BINER to HEXA 
    
   C4⨁ K4 
 Print P4 
 P3 <- C3⨁ K3 
  Biner S-Box<- Invers Hexa P4 
  P4 to BINER 
   BINER to HEXA 
       
    
   C3⨁ K3 
  Transposisi terbalik menggunakan Pola Tifa Papua 
 Print P3 
 P2 <- Transposisi dari hasil C3⨁ K3 
  Biner S-Box<- Invers Hexa P3 
  P4 to BINER 
   BINER  
  Transposisi terbalik menggunakan Pola tifa papua 
 Print P2 
 P2=C1 
 P1<- Transposisi dari hasil C1⨁ K1 
  P2 ⨁ K2 
  Substitusi terbalik baris dan kolom 
 Print P1 
 P1 to BINER 
 BINER to ASCII 
 ASCII to CHAR 
 Print P 
End 
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5. Simpulan 
 
Berdasarkan penelitian dan pengujian terhadap perancangan kriptografi block 
cipher berbasis pola alat musik tifa Papua dapat disimpulkan dapat memenuhi prinsip 
block cipher. Pemilihan pola optimal pada perancangan kriptografi berbasis pola alat 
musik tifa papua ditentukan dengan nilai korelasi dari rata-rata percobaan 
penggantian 3 plaintext yang berbeda, dengan memilih 1 nilai korelasi yang 
mendekati 0 untuk dijadikan sebagai acuan perancangan proses kriptografi ini. 
 Perancangan kriptografi berpola Alat Musik Tifa Papua menunjukkan 
perubahan bit yang cukup besar pada setiap proses putaran, hal ini ditunjukkan 
dengan perhitungan nilai Avalanche Effect dengan perbandingan plaintext yang 
berbeda. Nilai Avalanche Effect terbesar berada pada putaran 4 dengan nilai 37,5 dan 
jumlah bit yang berubah sebanyak 24 bit. 
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